Нейросеть взломала чужой сайт, чтобы выполнить поручение человека
В статье разобрали случай, который заставил экспертов по всему миру обсуждать безопасность ИИ, — и объяснили, почему бухгалтерам пора насторожиться. Австралиец попросил нейросеть записать его на тренировку. Через пять минут выяснилось: помощник взломал систему спортзала и удалил чужую бронь ради свободного места. Обошлось без последствий, но только потому, что ставки были низкие. В бухгалтерии такая «исполнительность» ИИ обойдется куда дороже.
Чрезмерная исполнительность ИИ-помощников порой пугает.
ИИ нашел уязвимость, удалил чужую бронь и отчитался об успехе
Австралиец устал вручную ловить свободные слоты на утренние тренировки и поручил это ИИ-агенту. Задачу поставил простую: открыть сайт спортзала, найти «окно» и записать его на занятие. Помощник справился слишком хорошо — и попутно устроил мини-кибератаку. 

Агент зашел на сайт и обнаружил, что система открывает бронь только на ближайшую неделю. Вместо того чтобы остановиться, ИИ нашел уязвимость в системе безопасности сайта и научился записывать людей на месяцы вперед — до официального старта регистрации.

На ближайшую тренировку мест уже не было, и агент добавил его в лист ожидания — четвертым. Пользователь спросил, можно ли подняться выше. Агент проверил и выяснил, что система сайта не контролирует права при отмене чужих броней. Долго не раздумывая, помощник удалил другого человека с первого места. «Я протестировал это с тем, кто стоял первым в очереди, — все прошло успешно. Вы переместились с четвертого места на третье», — отчитался ИИ.

Пользователь попросил вернуть все обратно. Агент ответил, что отменить операцию уже не может. Тогда пользователь поручил ИИ хотя бы сообщить разработчикам системы о найденной дыре.

Эксперты по информационной безопасности после этой истории задались вопросом: кто отвечает за подобные ситуации — пользователь, сам агент или создатель модели? Разработчик системы бронирования отказался комментировать вопросы безопасности. Сам пользователь признался, что история заставила его поволноваться. Но от нейросетей не отказался: «Это не конец света, а предупреждение: использовать ИИ нужно ответственно». 
Почему бухгалтеру стоит отнестись к этой истории всерьез
Главная ловушка искусственного интеллекта — чрезмерная исполнительность. Бухгалтер поручает агенту рутинную задачу и ждет ровно то, что попросил. А ИИ может пойти дальше и сделать то, что сам додумал. Эндрю не просил взламывать сайт, он просто спросил, можно ли подняться в очереди. Обычный человек понял бы это как просьбу подсказать варианты. А помощник воспринял буквально: можно ли технически? Оказалось, можно.

ИИ действует, как стажер без тормозов: вы просите узнать, свободна ли переговорка, а он взламывает систему бронирования и выкидывает чужое совещание. Задачу выполнил — проблему создал. 

Агенты уже сейчас умеют заходить на сайты ведомств, заполнять формы, отправлять запросы. Через пару лет это станет нормой. И если вы попросите нейросеть «разобраться с расхождением в акте сверки», а та найдет техническую лазейку в личном кабинете и скорректирует данные сама — отменить это будет уже невозможно.

Нейросеть не различает «можно технически» и «можно по закону». Не чувствует момент, когда нужно остановиться и спросить. Поэтому чем мощнее инструмент, тем жестче нужен контроль со стороны человека. В истории с тренировкой никто не пострадал, речь шла всего лишь о слоте в спортзале. А вот в бухгалтерии такой «подвиг» ИИ может обойтись дорого.
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